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Hakerzy w sluzbie panstwa
— wirtualna strona patriotyzmu

Streszczenie: Wspotczesnie cyberprzestrzen jest przestrzenig alternatywng do Swiata
fizycznego. Kazde zachowanie cztowieka moze znalez¢ odzwierciedlenie w Swiecie
wirtualnym, tak jak dzieje si¢ od kilkudziesi¢ciu lat w przypadku zjawisk negatyw-
nych: przestepstw czy szeroko rozumianych walk. Spoleczenstwo sieciowe szczegol-
ng wagg przyktada do obrotu informacja, ktéra w obliczu nattoku wiedzy bezuzytecz-
nej stanowi cenne dobro. Ten kto posiada informacje i potrafi je w odpowiedni sposob
wykorzystaé, sprawuje wtadzg. W artykule poruszono wplyw pracy i zaangazowania
hakerow na rzecz bezpieczenstwa panstwa oraz motywacje ich zachowania.

Stowa kluczowe: haker, cyberbezoieczenstwo, patriotyzm

Niespelna dwadziescia lat temu telefony z czarno-biatym wyswietla-
czem, komputery z ekranem kineskopowym i przewodowy Internet
byty w Polsce nadzwyczajnymi wynalazkami. Od tego czasu §wiat zmie-
nit si¢ na tyle, ze ludzie zapomnieli o nich na rzecz nowoczesnych smart-
fonéw, laptopoéw oraz coraz bardziej powszechnego ibezptatnego dostepu
do sieci WiFi. Nie sposéb wymieni¢ wszystkich nowinek technologicz-
nych, ktére powstajg kazdego dnia i wcigz sg ulepszane przez migdzyna-
rodowe korporacje i mniejsze firmy. Liczba uzytkownikow, korzystaja-
cych z sieci wzrasta oraz rozpowszechnia polaczenia sieciowe w réznych
dziedzinach aktywnos$ci spotecznej (Madej, 2009, s. 21-22), dajac po-
czatek spoteczenstwu informacyjnemu. Elektronika, telekomunikacja,
informatyka w ciggu ostatnich kilkudziesi¢ciu lat zanotowaty niezwykty
postep technologiczny. Rozwoj w tych dziedzinach miat ogromny wptyw
na wspotczesne spoleczenstwo w kazdej sferze zycia poczawszy od pro-
cesOW spoteczno-gospodarczych po kulturowe, na konfliktach zbrojnych
konczac.

Zdaniem M. Castellsa, globalnie organizujgce si¢ spoteczenstwo
powigzanych sieciowo spolecznos$ci i organizacji lokalnych oraz regio-
nalnych jako spoteczenstwo ery informacji odznacza si¢ laczeniem si¢
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srodowisk w niezliczone, zlozone powigzania informacyjne. Istotng rolg
odgrywa przy tym instytucjonalizacja i odtwarzanie sieci zbudowanej
z wezlow, z mozliwoscia przesylania informacji, relacjami spotecznymi
1 instytucjonalizujacymi, a takze dajacymi mozliwos¢ przeptywu wiadzy.
Sie¢ ta wykorzystywana jest przez wspotpracujace ze sobg w sferze admi-
nistracji i zarzadzania podmioty (Castells, 2010, s. 465—468).

Definicje systemow teleinformatycznych i cyberprzestrzeni

Dzigki rewolucji technologicznej i gwattownym przemianom procesu glo-
balizacji, ludzie maja mozliwo$¢ powszechnego i szybkiego dostepu do za-
sobow informacyjnych. Od informacji, jej zdobycia lub podj¢cia, a nawet
swiadomosci jej istnienia, zaczyna si¢ wszelkie dziatanie. Informacja jest
w dzisiejszym $wiecie jednym z podstawowych zasobow zaréwno kazdego
panstwa, organizacji, jak i poszczegolnych osob. Wspotczesnie informacja,
majac swoja warto$¢, stata si¢ towarem i jest wyjatkowym dobrem niema-
terialnym. Dane panstwo posiada swoje tajemnice w postaci informacji,
ktdre chroni, rownocze$nie chcac poznac tajemnice innego panstwa. Kazde
panstwo tez, mimo zawieranych uktadow i sojuszy, probuje utrzymac w ta-
jemnicy informacje, ktore miatyby wptyw na jego bezpieczenstwo. Kaz-
dego dnia informacje narazone sg na nowe zagrozenia, gtownie za sprawg
komputerow i dostgpu do Internetu (Reguta, 2015). Na Internet sktadaja
sig: zespot komputeréw 1 urzadzen peryferyjnych powigzanych liniami
transmisji danych. Moze skupia¢ nieokreslong liczbe komputeréw zintegro-
wanych za posrednictwem modemow, taczy satelitarnych, swiattowodow,
linii radiowych na calym §wiecie, dzigki czemu umozliwia uzytkownikom
btyskawiczng komunikacje bez ograniczen terytorialnych niepodlegajacym
jurysdykcji poszczegolnych panstw (Hofmokl, 2009, s. 60—63).

System teleinformatyczny w rozumieniu polskiego ustawodawcy moz-
na zdefiniowac¢ jako zespot skorelowanych ze sobg urzadzen informatycz-
nych oraz oprogramowania. Zapewnia on przetwarzanie, przechowywa-
nie, wysytanie 1 odbieranie danych za pomocg sieci telekomunikacyjnych
1 whasciwego telekomunikacyjnego urzadzenia koncowego (czyli urzadze-
nia przeznaczonego do bezposredniego lub posredniego podiaczenia do
zakonczen sieci) (Ustawa z 18 lipca 2002 ., s. 2; Ustawa z 16 lipca 2004 r.,
s. 7). Bezpieczenstwo teleinformatyczne jest szczeg6lnie istotne dla po-
lityki panstwa, poniewaz dotyczy wszystkich jej sektoréw. Poza bezpie-
czenstwem militarnym czy spoteczno-ekonomicznym, teleinformatyka ma

[38] REFLEKSJE



Hakerzy w stuzbie panstwa — wirtualna strona patriotyzmu

znaczenie przede wszystkim ze wzgledu na ochrone danych osobowych,
zagrozenie patologiami, czy rozw6j gospodarczy. W ustawie o zarzadzaniu
kryzysowym z 2007 roku mozna przeczyta¢ zapis wiaczajacy systemy te-
leinformatyczne do infrastruktury krytycznej, za ktorg uwaza si¢ systemy
oraz wchodzace w ich sktad funkcjonalnie ze sobg powigzane obiekty klu-
czowe dla bezpieczenstwa i obywateli, stuzace zapewnieniu efektywnego
funkcjonowania organéw administracji publicznej oraz instytucji i przed-
sigbiorcéw (Ustawa z 26 kwietnia 2007 r., s. 1). Objete przez infrastrukture
krytyczng systemy opierajg si¢ na rozwigzaniach telekomunikacyjnych.
Definicja teleinformatycznej infrastruktury krytycznej przedstawia ja jako
systemy 1 sieci teleinformatyczne, ktérych uszkodzenie lub nieodpowied-
nie funkcjonowanie (niezaleznie z jakiego powodu i w jakim stopniu) moze
spowodowaé znaczace zagrozenie dla zycia i zdrowia ludzi, bezpieczen-
stwa panstwa 1 obywateli, interesow obronno$ci Iub narazi¢ te interesy na
szkodg (Krasnodebski, 2008, s. 1).

Mozliwos¢ przeniesienia znacznej czgsci zycia codziennego do $wia-
ta wirtualnego spowodowata zwrot naukowcow zajmujacych sie bezpie-
czenstwem w kierunku cybernetyki. Aby jak najlepiej zrozumie¢ czym
doktadnie jest rzeczywisto$¢ oparta na technologii informatycznej, na-
lezy przeanalizowaé czym jest cyberprzestrzen. Doktryna cyberbezpie-
czenstwa Rzeczypospolitej Polskiej z 2015 roku okresla cyberprzestrzen
jako przestrzen, w ktorej zostajg przetworzone i wymieniane informacje
tworzone przez systemy teleinformatyczne, powigzania mi¢dzy nimi oraz
relacje miedzy ich uzytkownikami (Doktryna..., 2015, s. 7).

Ochrona cyberprzestrzeni to jej niezakldcone dzialanie dzigki serii
przedsiewzie¢ organizacyjno-prawnych, fizycznych, edukacyjnych i tech-
nicznych (Rzgdowy Program..., 2010, s. 6). Celem zabezpieczania jest
przede wszystkim cyberbezpieczenstwo, czyli tok zapewniania bezpiecz-
nego dziatania w cyberprzestrzeni: rozmaitych struktur, oséb fizycznych
oraz prawnych (w tym przedsiebiorcow i innych podmiotow nieposiadaja-
cych osobowosci prawnej), bedacych w ich dyspozycji systemow teleinfor-
matycznych 1 zasobow informacyjnych (Doktryna...., 2015, op. cit., s. 8).

Istota dzialania hakerow
W dzisiejszych czasach jednym z elementow ochrony cyberprzestrzeni

jest odpowiedzialno$¢ spoteczenstwa i jego zamierzone w tym zakresie
dziatania. Zdarza si¢ tak, ze aktywiSci dziatajacy w Internecie wykorzy-
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stuja narzedzia komunikacyjne i informacje jako kapitat we wzrost bez-
pieczenstwa zarowno indywidualnego, jak i zbiorowego. Przestrzen wir-
tualna staje si¢ naturalng przestrzenig aktywnosci cztonkdéw spotecznosci
lokalnych, panstwowych i globalnych (Du Vall, 2014, s. 97).

Budowanie bezpieczenstwa cybernetycznego poprzez aktywng obro-
ne, ulepszanie jej konkretnych faz, wicksza efektywno$¢ wspotpracy
migdzynarodowej, profesjonalizacj¢ sektora walki z przestepczoscia
cybernetyczng oraz efektywng ochrong technologiczng staje si¢ dome-
ng grup hakeréw na catym $wiecie. Jest to forma bezpieczenstwa, ktora
powinna pozostawac¢ w gestii panstwa, co wynika z potrzeby zminima-
lizowania ryzyka popehienia btedu w momencie legitymizacji podmio-
tu, ktéry dopuszcza si¢ interwencji. Wspodlczesnie panstwa skupiajg sie
przede wszystkim na obronie pasywnej, czyli ulepszaniu zabezpieczen
elementéw, ktoére mogag by¢ przedmiotem ataku. Wyprzedzenie terro-
rystow, aktywne ograniczenie form ich atakow oraz przygotowanie
kontrataku, wykrywanie i udaremnianie popelionych przestepstw sa
konieczne w $wiecie, w ktorym Internet odgrywa bardzo wazng role
(Szulc-Watecka, 2014, s. 288-290).

Pojecie hakingu w spoteczenstwie ma wydzwiek pejoratywny. Ko-
jarzy si¢ ono z cyberprzestestwem: bezprawnym uzyskaniem dostepu
do informacji znajdujacej si¢ w sieci, przelamywaniem elektronicznych
badz informatycznych zabezpieczen. Niemniej jednak dla hakeréw takie
pojmowanie tego zjawiska jest niesprawiedliwe. W kulturze hakerskiej
nadrzednymi warto$ciami sg wolnos$¢, technologie informatyczne i ich
wykorzystywanie. Dzialania niezgodne z prawem nosza miano crackingu
(Goéra, 2015). Zawitosci terminologiczne pomigdzy hakerami i crackera-
mi sg przedmiotem sporéw. Hakerzy nazywaja przestgpcoOw zwigzanych
z technologiami informatycznymi crackerami, ci z kolei hakerow okre-
$lajg mianem wlamywaczy sieciowych.

Wedlug M. Castellsa, hakerzy nie s maniakami komputerowymi, kto-
rym zalezy wyltacznie na tamaniu zabezpieczen, zaktdcaniu ruchu w sieci
czy nielegalnej penetracji systeméw. Hakerzy, to takie osoby, ktore za takie
uchodza w kulturze hakerskiej — wspélnocie ztozonej z do§wiadczonych
programistéw i ekspertoéw w dziedzinie sieci komputerowych. Kultura ta
sigga czasow pierwszych komputerow pracujacych pod systemami opera-
cyjnymi z podziatem czasu i pierwszych eksperymentéw z ARPANetem
(bezposrednim przodkiem Internetu) (Castells, 2003, s. 52-53).

Kultura hakerow odnosi si¢ gtownie do zbioru norm i warto$ci, wy-
ksztatconych w grupie programistow komputerowych, ktérzy wspotpra-
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cuja ze sobg za posrednictwem sieci przy realizowaniu samodzielnie zde-
finiowanych projektow, ktore zwigzane sg z tworczym wykorzystaniem
komputeréw. Duze znaczenie dla tej kultury odgrywa wolno$¢ rozumiana
jako wolno$¢ tworzenia, korzystania z wszelkiej wiedzy i dzielenia si¢
tag wiedza w wybranej przez hakera formie (za pomocg dowolnych ka-
nalow). Poczucie wolnosci stanowi wazny sktadnik ich §wiatopogladu
oraz wptywa na ich sposdb postgpowania. Wolnos¢ w tym przypadku
wiaze si¢ z wspotpracg w ramach tak zwanej kultury daru (prowadzacej
do ekonomii daru). Zaréwno prestiz, reputacja, jak i szacunek, biorg si¢
u hakeréw ze znaczenia daru, jaki moga przekazac¢ spoteczno$ci. Haker
moze na przyktad udostepni¢ swoj program w sieci, niekoniecznie liczac
na rewanz. Znaczenie ma przede wszystkim zademonstrowanie swojego
talentu. Uznanie jest zdobywane nie tylko przez ofiarowanie spoteczen-
stwu czego$ cennego, ale réwniez przez to, ze zrobilo si¢ co$ innego,
odmiennego od innych. Dla hakeréw rado$cig jest sam akt tworzenia czy
dzialania. Pienigdze, oficjalna whasnos¢ intelektualna czy tez pozycja za-
wodowa nie zapewniaja hakerom autorytetu. Wynika on przede wszyst-
kim z umiejetnosci technicznych (Ibidem, s. 57-59).
Istnieje klasyfikacja hakerow, ktora dzieli ich na trzy grupy:

1) Black hat (czarny kapelusz) — to tak zwani hakerzy, ktorzy tamig pra-
wo badz dziatajg na jego granicy (ich dewiza brzmi, co nie jest zabro-
nione, jest dozwolone), znajdujac luke w systemie wykorzystuja ja do
wlasnych, niekoniecznie legalnych celow;

2) White hat (biaty kapelusz) — haker, ktorego cechuje unikanie sytu-
acji, w ktorych moze wyrzadzi¢ szkode. Czgsto takie osoby mozna
spotka¢, jako etatowych pracownikow rozmaitych firm czy instytucji.
Gdy white hat znajdzie luke w systemie zabezpieczen zgtasza ja oso-
bie odpowiedzialnej za bezpieczenstwo danej jednostki (Michalik);

3) Gray hat (szary kapelusz) — dzialalno$¢ tej grupy hakeréw nawiazuje
do black 1 white hats. Jest to grupa osob, ktora zajmuje si¢ z reguty
legalnym testowaniem zabezpieczen, jednakze zdarza im si¢ przekro-
czy¢ granice legalnosci;

4) Cyberterrorysta — wykorzystuje cyberprzestrzen, aby wyrzadzi¢ szko-
de znacznej liczbie 0s6b lub panstwu. Aktywno$¢ cyberterrorystow
skutkuje na przyktad wylaczeniem sieci energetycznej w kraju, za-
burzeniem centrum kontroli powietrznej i sprowadzeniem zagrozenia
katastrofy lotnicze;j 1 tak dalej (Surgut, 2017).

Swiat hakeréw jest roznorodny, jednak cala grupe taczy wiara w po-
tege sieci komputerowych oraz nieztomne postanowienie, aby byly one
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dobrem wspo6lnym nie tylko dla spotecznosci hakerskiej, ale ludzi na ca-
tym $wiecie.

Zagrozenia cyberprzestrzeni i sposoby dzialania hakeréw
w kontekscie panstwa

Bez wzgledu na to jakimi pobudkami kieruja si¢ hakerzy, charakteryzuja
si¢ oni bieglo$cig w zagadnieniach technicznych. Wyksztalcita si¢ u nich
postawa szacunku do kompetencji. Mimo, iz s3 oni z reguly anonimo-
wi inni uzytkownicy Internetu doceniajg ich za inteligencje, cigzka prace
1 innowacyjne sposoby rozwigzywania problemow. Zainteresowania ha-
kerow skupiajg si¢ przede wszystkim w takich obszarach jak:

1) systemy zabezpieczen;

2) luki w systemach autoryzacji;

3) niedociggnigcia w programach (w tym operacyjnych);

4) przejmowanie nadzoru nad danym systemem;

5) metody elektronicznego kamuflazu;

6) tworzenie i dziatanie systemow operacyjnych;

7) znajomo$¢ zagadnien dotyczacych agresji teleinformatycznej (Heuri-

stic, 2017).

Kazdego roku obserwuje si¢ wzrost liczby zagrozen spowodowanych
przestepczoscia teleinformatyczng (z angielskiego ICT Crime). Przestep-
cy — crackerzy udoskonalajg metody atakow oraz stawiajg sobie coraz
ambitniejsze cele. Do zagrozen z uwagi na dzialania celowe oraz bezpie-
czenstwo panstwa nalezg:

1) oprogramowanie ztosliwe:

— wirus — program destrukcyjny Iub utrudniajgcy korzystanie z kom-
putera. Do rozprzestrzeniania potrzebuje nosiciela, innego progra-
mu komputerowego badz dokumentu,

— robak sieciowy — program, ktory samorozprzestrzenia si¢ w sieci
komputerowej. Nie potrzebuje nosiciela, zeby si¢ rozprzestrzeniac,

— kon trojanski — ztosliwe oprogramowanie o niepozadanej, utajonej
funkcjonalnosci. Podszywa si¢ pod aplikacje i stuzy wykradaniu
hasel, czy §ledzeniu pracy uzytkownika,

— dialer — program, ktéry umozliwia taczenie si¢ z siecig. Moze by¢
zainstalowany bez wiedzy i zgody uzytkownika,

— botnet (tak zwany komputer zombie) — podtgczony do sieci kom-
puter, na ktorym zto§liwe oprogramowanie daje mozliwo$¢ jego
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zdalnej kontroli. Moze by¢ wykorzystywany do kradziezy danych
uzytkownikow, na ktorych sa zainstalowane, czy do rozsytania
SPAMu;

2) przetamanie zabezpieczen:

nieuprawnione logowanie,
wilamanie na konto,
wlamanie do aplikacji;

3) publikacje w Internecie — dezinformacja;
4) gromadzenie informacji:

skanowanie,

podstuch,

inzynieria spoteczna — na przyktad phishing (wytudzanie informa-

cji, loginow, haset przez podszywanie si¢ pod instytucje lub za-

ufang osobg. Stosowanie falszywych stron internetowych, ktére

wygladaja jak prawdziwe, ale wykradaja dane poufne, na przyktad

do konta uzytkownika):

— szpiegostwo,

— SPAM —niechciane wiadomosci elektroniczne, najczgsciej ma-
sowe. Z reguty rozsylane do wielu odbiorcow, niosa jednakowa
tres¢;

5) sabotaz komputerowy:

6) cz

Li

nieuprawniona zmiana informacji,
nieuprawniony dostep lub nieuprawnione wykorzystanie informa-
cji,
atak odmowy dostepu (na przyktad DDoS — atak, ktory uniemozli-
wia uzytkownikowi prawidtowe dziatanie. Przeprowadzony z wie-
lu komputeréw w tym samym czasie, moze polega¢ na atakowaniu
serwera bardzo duza ilo$cig prob nawigzania potaczen,
skasowanie danych,
wykorzystanie podatno$ci w urzadzeniach,
wykorzystanie podatnos$ci aplikacji;

ynnik ludzki:
naruszenie procedur bezpieczenstwa,
naruszenie obowigzujacych przepisow prawnych (Katalog zagro-
zen CERT) (Gorzelak, Jacewicz, 2012, s. 2).

czba zagrozen, ktore naruszaja bezpieczenstwo systemow telein-

formatycznym wzrasta. Na $wiecie wydaje si¢ coraz wigcej pieniedzy,
aby zapewni¢ ochrong tych systemow. Niemal codziennie media podaja
informacje o udanych atakach cyberprzestgpcow na duze i male firmy
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i rzady panstw (Jesiotek, 2013). Departament handlu USA szacuje straty
amerykanskich firm na skutek cyberprzestgpstw na 200-250 miliardow
dolaréw w roku 2014. Wykradane dane moga stuzy¢ do manipulowania
rynkiem i obrotami gietdowymi (Kaczmarek, 2014). Korzystajac z Inter-
netu, ludzie nie czujg si¢ juz tak bezpiecznie jak kiedys, przez co wzrasta
poczucie niepewnosci. Mimo, ze coraz wigcej organizacji czy instytucji
panstwowych oferuje ustugi elektroniczne, uzytkownicy nie maja pew-
nosci czy ich dane sg wystarczajaco chronione, dlatego nie wykorzystuja
w peini ich mozliwosci.

Wspotczesna, skuteczna administracja lokalna i panstwowa jest zalez-
na od efektywnego dziatania systemow teleinformatycznych. Umozliwia-
ja one szereg przedsiewziec: politycznych, ekonomicznych, militarnych,
spotecznych i tak dalej. Komputeryzacja systemoéw odpowiedzialnych za
funkcjonowanie panstwa (mi¢dzy innymi urzedéw administracji publicz-
nej, ochrony zdrowia, infrastruktury krytycznej, gospodarki) sprawita, ze
stanely one przed nowymi wyzwaniami w obszarze bezpieczenstwa. Cy-
berprzestrzen stata si¢ nowym polem walk i wojen miedzy podmiotami
panstwowymi oraz pozapanstwowymi.

Podobnie jak w przypadku cyberprzestepstw, techniki walki informa-
cyjnej i cyberwojny moga by¢ takie same. Opierajg si¢ na wszelkiego
rodzaju wirusach, szpiegostwie, tamaniu zabezpieczen, sabotazu, i tak
dalej.

Coraz wigcej panstw tworzy formacje specjalnych grup operacyjnych
hakeréw, ktorzy maja za zadanie dziatanie w interesie danego panstwa.
Zdarza si¢ rdwniez, ze sami hakerzy organizujg si¢, aby strzec bezpie-
czenstwa panstw. Takie grupy specjalizujg si¢ migdzy innymi we wia-
mywaniu do rzadowych baz danych innych panistw badz zabezpieczaniu
systemow teleinformatycznych ojczyzny.

Kolejng grupg dzialajaca na rzecz panstwa w cyberprzestrzeni sg tak
zwani cyberzotnierze. Arena dziatan wojennych przeniosta si¢ do cyber-
przestrzeni juz wiele lat temu. Obecnie wiele panstw tworzy w szeregach
swoich armii specjalne jednostki wyspecjalizowane do walki w cyber-
przestrzeni. Internet jest kolejnym miejscem (po ladzie, wodzie, powie-
trzu 1 kosmosie), gdzie prowadzone sg dziatania wojenne. Ich dziatania
obejmuja jednak znacznie wigksze terytorium niz Internet, na przyktad
sposoby przejmowania kontroli nad latajagcymi jednostkami, zaktocanie
tacznosci radiowej 1 satelitarnej. Jednostki te majg zarowno broni¢ cyfro-
wych zasobow armii, jak i opracowywac scenariusze dziatan dotyczace
neutralizacji elektronicznych systemow przeciwnikow (Surgut, 2017).
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Hakerzy dzialajacy na rzecz panstw

Trendem i ciekawym zjawiskiem w cyberprzestrzeni staje si¢ analiza
cyberatakéw przeprowadzanych na instytucjach panstwowych przez ad-
ministracj¢ innych panstw (na przyktad Chiny zlecaja hakerom wykra-
danie informacji badz doprowadzanie do wycieku danych w zachodnich
firmach 1 instytucjach, ktore sg potem udostgpniane spoétkom kontrolo-
wanym przez administracj¢ panstwowa na terenie Chin, Rosji czy Korei
Pomnocnej). M. Hypponen uwaza, ze wspolczesnie od dhuzszego czasu
mamy do czynienia z sytuacja, w ktorej toczy si¢ walka pomiedzy sitami
wojskowymi i cywilnymi o to, kto ma kontrolowac rejestry, serwery, 1a-
cza oraz Internet. Prawdg jest, ze kazdy kraj posiada zarowno defensyw-
ne, jak i ofensywne zdolnosci w dziedzinie cyberbezpieczenstwa. Duzo
wiadomo o mozliwosciach takich panstw, jak Stany Zjednoczone, Rosja,
Chiny, Wielka Brytania, ktore to maksymalnie starajg si¢ rozwija¢ swoje
zdolno$ci. Cyberbron jest jednak niewidoczna, nie mozna wigc odstra-
szy¢ przeciwnika samymi grozbami, ale dopiero kiedy faktycznie zosta-
nie uzyta, mozna przekonac si¢ o jej mozliwosciach (Mikko).

W Polsce coraz czes$ciej] mowi si¢ o utworzeniu cyber armii ochot-
nikow, ktorej idea bytoby wiaczenie srodowisk hakerskich we wsparcie
dziatan na rzecz obrony kraju. W wielu panstwach na catym $wiecie ist-
nieja osoby cywilne, ktore wspieraja struktury panstwa w przypadku kon-
fliktu w cyberprzestrzeni. Do kluczowych pél dziatan cywilnych obron-
cow cyberprzestrzeni zaliczy¢é mozna:

a) obszary propagandowe;

b) ataki na infrastrukturg krytyczna;

¢) ataki skierowane na istotne serwisy masowe (w tym bankowos$¢ elek-
troniczng).

Nalezy pamigtac, ze wspOtpraca osob cywilnych, zaangazowanych
w ochrone panstwa z pobudek glownie patriotycznych nie bedzie moz-
liwa bez kompatybilnej wspodtpracy w strukturze cyberbezpieczenstwa
(Polska Obywatelska...).

Zdolnos¢ do dziatania w cyberprzestrzeni jest mozliwa przy relatyw-
nie niskich kosztach. Budowanie zaawansowanych oddziatéw ochrony
w sieci, w poréwnaniu na przyklad do ponoszonych kosztéw zwigza-
nych z budowaniem arsenatu pancernego badz floty powietrznej, jest
tanie. Relacja migdzy wydatkami na narzg¢dzia informatyczne a specja-
listami od bezpieczenstwa informatycznego jest niewielka, przyjmujac,
ze sg oni zatrudnieni jako pracownicy etatowi. Inwestycja w bezpie-
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czenstwo cyberprzestrzeni to w duzej mierze inwestycja w kompetencje

odpowiednich oséb i dawanie im pola do dziatania, cze¢sciowo takze

wzajemnego zaufania panstwa i obywateli, budowanie pozytywnych
relacji.

W niektérych warunkach spoteczno-ekonomicznych atrakcyjna sta-
je sie wspotpraca polegajaca na wsparciu regularnych sit panstwowych
ochotniczymi oddziatami specjalistow, ktorzy zdolni sg do prowadzenia
dziatan zwigzanych z bezpieczenstwem w cyberprzestrzeni.

Podobne rozwiazania stosuje si¢ na calym §wiecie. Dziatanie specjali-
stow cyberbezpieczenstwa mozna uja¢ w trzech modelach:

a) state-sponsored — tak zwany model sponsorowany przez panstwo.
Oddziaty, ktore dziataja w jego ramach majg bardzo nieregularng
strukture, o ile w ogole ja posiadajg. SpecjaliSci sg angazowani przez
panstwo na zasadzie zlecenia pojedynczych zadan;

b) formalnego wsparcia sit zbrojnych — niektore z panstw w ramach sit
zbrojnych wykorzystujg wiedze i zdolnosci cywili, na co dzien ce-
nionych pracownikéw prywatnych firm lub instytucji, urzednikow,
prawnikow i tak dalej. Takie osoby czgsciowo dziatajg jako ochotnicy,
czgsciowo natomiast sg powolywani w szeregi armii i odpowiednio
przez nig optacani;

c) ligi obrony cyberprzestrzeni — to model, ktory jest najbardziej obywa-
telskim i ochotniczym przedsigwzigciem zwigzanym z cyberbezpie-
czenstwem danego kraju.

W 2016 roku dziatalno$¢ rozpoczeta ochotnicza grupa hakerow, kto-
rej celem jest dbanie o bezpieczenstwo Polski w cyberprzestrzeni. Eks-
perci Polskiej Obywatelskiej Cyberobrony przeprowadzili szereg szko-
len (pierwszy raz w historii kraju) w zakresie cyberobrony terytorialne;j.
Poza tym o samej organizacji niewiele wiadomo, gtownie ze wzgledu
na profil jej dziatania — anonimowo$¢ hakerow. W Polsce istnieje coraz
wiecej nastawionych patriotycznie grup, ktore specjalizujg si¢ w dbaniu
o bezpieczenstwo teleinformatyczne. Polska Obywatelska Cyberobro-
na jest stowarzyszeniem oficjalnie zatwierdzonym przez Ministerstwo
Obrony Narodowej. Ta niewielka grupa taczy w sobie nie tylko progra-
mistow, ale 1 dziennikarzy, i prawnikéw, i tak dalej. Kontaktujg si¢ oni
ze sobg za pomocg taczy internetowych, poniewaz nie wszyscy miesz-
kaja w Polsce.

Bezpieczenstwo cyberprzestrzeni staje si¢ priorytetem nie tylko dla
wladz panstw, ale rowniez dla obywateli, w tym przypadku wyszkolo-
nych pod katem ochrony przestrzeni wirtualnej. Wcigz zachodzi zmiana
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W postrzeganiu cyberprzestrzeni, coraz cz¢s$ciej mozna w niej znalezé
odwotania do §wiata materialnego i powigzan pomiedzy tymi $wiatami.
Z jednej strony wiecej os6b moze jej zagrozi¢, z drugiej natomiast cy-
berprzestrzen zyskuje coraz wiecej obroncow — patriotow, ktorzy czuja
si¢ zobowiazani by¢ czg¢écia obrony terytorialnej w granicach Internetu.
Osoby te motywowane sg najczesciej oddaniem wlasnej ojczyznie i sza-
cunkiem do $rodowiska hakerskiego, poniewaz posiadajac niezwykle
umiejetnosci informatyczne pozostajg anonimowi, przedktadajac ambicje
1 umiejetnosci nad stuzbe krajowi.
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Hackers in the service of the state — virtual side of patriotism
Summary

In recent times, the cyberspace fonctions as the alternative to the physical world. Each
of our actions can be reflected in the virtual world, like it’s been happening for several
decades already when it comes to negative phenomena like crime or fights in a broad
context. The network society pays special attention to the flow of information, which
is a valuable good in the face of an overload of useless knowledge. Those who have
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information and know how to use it properly are the ones in chargé. The article deals
with the influence of work and hacker’s involvement on the state safety and motiva-
tion of their behavior.

Key words: hacker, cybersecurity, patriotism
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